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　　摘　要：　随着信息技术的快速发展，网络安全威胁造成的危害日愈严重．安全信息和事件管理（ＳＩＥＭ）在查找组
织内部威胁，可疑行为及其它高级持续攻击（ＡＰＴ）中发挥了重要作用．ＳＩＥＭ的检测能力主要依赖于准确，可靠的关联
规则．然而，传统的规则生成方式主要基于专家知识人工编写检测规则，因此成本高，效率低．本文给出了一种具备自
适应能力的规则生成框架来自动生成关联规则．首先为了更好地识别未知攻击，提出一种基于单类支持向量机（Ｏｎｅ
ＣｌａｓｓＳＶＭ）的安全事件分类算法对安全事件进行有效分类，实验分类效果准确率高达９７％．其次为了提高规则生成准
确率，通过重新定义个体结构，交叉与变异方式，优化了基于遗传编程（ＧＰ）的规则生成算法，规则适应度高达９４％．
实验结果表明，本文提出的框架具备自适应能力来识别未知攻击，具备较高的检测准确率，可有效减少人工参与．同时
该框架已经部署在实际生产环境中，和原系统相比可以检测更多攻击类型．
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１　引言
　　随着高速互联网技术的飞速发展，企业和关键基
础设施正面临各种各样的攻击和威胁．安全信息和事
件管理（ＳｅｃｕｒｉｔｙＩｎｆｏｒｍａｔｉｏｎＥｖｅｎｔＭａｎａｇｅｍｅｎｔ，ＳＩＥＭ）被
认为是一种很好的解决方案，来帮助安全分析师和管

理员从海量安全事件中挖掘有用的威胁信息与情报．
开源安全信息管理工具ＯＳＳＩＭ（ＯｐｅｎＳｏｕｒｃｅＳｅｃｕｒｉｔｙＩｎ
ｆｏｒｍａｔｉｏｎＭａｎａｇｅｍｅｎｔ）［１］作为开源工具中著名的事件管
理工具被广泛应用于企业组织机构．ＳＩＥＭ系统最常见
的检测手段是关联分析，它通常基于时序来对相同数

据源或来自不同数据源的安全事件，使用关联规则来

进行综合的关联分析．
目前ＳＩＥＭ在关联分析方面主要存在两方面的挑

战．（１）安全信息相互隔离．通常来说，一次恶意攻击会
在多个安全设备或应用程序（如网络防火墙，交换机，

Ｗｅｂ应用日志，ＳＱＬ日志，审核日志等）中留下痕迹．然
而，所有这些信息都是孤立隔绝的，被保存在不同的设

备日志中，缺乏有效的综合关联分析；（２）关联规则的
自动化生成．安全分析师通常具备描述安全目标和业
务分析的能力，但是却缺乏相关的编程背景知识来自

动化地生成关联规则．
自动规则生成中对攻击事件的识别可以归纳为对

安全事件的分类问题，分类精度的高低决定了安全规

则对攻击事件的识别能力．单类支持向量机（ＯｎｅＣｌａｓｓ
ＳｕｐｐｏｒｔＶｅｃｔｏｒＭａｃｈｉｎｅ，ＯｎｅＣｌａｓｓＳＶＭ）主要通过对某
一类事件进行训练建立行为基线，基线范围外的事件

视为异常事件来进行分类．该算法较适合于本文检测
场景，通常ＳＩＥＭ系统中９０％的日志为正常事件，通过
对正常事件训练建模，来检测异常或攻击事件．

当事件被正确分类后，如何快速、高效地生成有效

的匹配规则决定了自动规则生成能否应用于实践．遗
传编程（ＧｅｎｅｔｉｃＰｒｏｇｒａｍｍｉｎｇ，ＧＰ）是利用遗传算法模拟
大自然种群在选择压力下的自然演化从而得到问题近

似解的一种方法．本文利用 ＧＰ通过对个体的变异、交
叉、选择来繁殖生成最佳匹配的关联个体，进而转换为

实际应用的关联规则，使得规则生成更为高效，具备实

际应用能力．
此外，本文提出的方法还具备自适应能力来自动

识别未知的攻击行为，对于新出现的异常行为进行自

动更新，进一步减少专家人工参与，提高检测效率．
主要研究工作总结如下，首先提出一种基于 Ｏｎｅ

ＣｌａｓｓＳＶＭ的安全事件分类算法，并提供更丰富的关键
词标签，更多维度特征向量，避免检测精度低或过拟合

情况．算法输入是经过 ＯＳＳＩＭ归一化后具备相同数据
结构的安全事件，输出则为带有标记的安全事件，标记

分为两类：正常（Ｎｅｇａｔｉｖｅ）与攻击（Ｐｏｓｉｔｉｖｅ）．其次提出
一种基于ＧＰ的关联规则自动生成算法．本文重新定义
了个体的结构表达方式和交叉、变异等遗传特征，使生

成的关联规则更有效，更准确．其输入是 ＯｎｅＣｌａｓｓＳＶＭ
分类算法输出的带标记的正常与攻击事件．输出为可
以部署在ＯＳＳＩＭ系统中应用于实践的关联规则．基于
公共安全数据集进行了多组实验对比，并最终将该框

架部署应用于实际生产环境．实验结果表明本文的框
架对于安全事件的分类准确率达到９８８４％，对于生成
的规则适应度高达９４％．

２　相关研究
　　ＳＩＥＭ系统的检测能力主要依赖于准确、可靠的关
联规则．因此，规则生成问题也成为学者研究的热点问
题．规则生成研究的主要领域包括安全事件的规则生
成，基于复杂事件处理（ＣＥＰ）系统的规则生成，网络入
侵检测（ＮＩＤＳ）规则生成等．采用的方法主要包括基于
统计、概率、数据挖掘的方法，随着技术的发展，基于机

器学习的方法也逐步被引入到规则生成中．
传统的关联规则生成主要通过安全专家人工编

写，这种方式效率低下，且人工成本难以承受．对于新出
现的攻击和漏洞无法及时作出响应，检测规则的编写

往往出现滞后的情况，不具备自适应能力．学者也提出
其它技术方法如数据融合［２］数据挖掘［３］基于概率报警

关联［４］等技术用于识别和学习攻击模式和信息并应用

于检测安全威胁．然而，这些方法在实际应用中往往生
成的关联规则检测精度较低，检测结果不理想，实际应

用效果有限．
Ｍａｒｇａｒａ等［５］提出一个基于复杂事件处理（ＣＥＰ）的

规则生成模型，作者定义了事件模型，操作符，及相关的

检测模式（Ｐａｔｔｅｒｎ），采用的方法主要是对历史数据频繁
项的挖掘．其主要问题是生成的规则会导致大量重复
报警，误报率较高，同时其生成的规则可读性较差．
Ｈａｓａｎ等人［６］采用基于概率的方法从事件流中生成复

杂事件模式，其主要思路仍然是对历史数据频繁项的

整理，该方法对初始模式集要求较高，并且对数据源数

据质量要求非常高，直接影响到最终的模式检测效果．
Ｎｉｎｇ等［７］在对底层入侵检测系统（ＩＤＳ）报警分析的基
础上针对攻击的先决条件及其结果提出了一种自动关

联分析的方法，该方法要求所有的先决条件均需满足，

而实际情况当其中某一个先决条件被遗漏后，会对后

期的关联分析带来较大的影响．
在网络入侵检测系统（ＮＩＤＳ）研究领域，一些技术

方法如专家先验知识，统计方法等也被用于识别和学

习攻击模式并应用于检测安全威胁．Ｌｕｎｔ在［８］中首次

提出了一个专家系统充分利用专家的先验知识来进行
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入侵检测，极大地提高了入侵检测的精度，随之带来的

问题就是专家知识与人工参与带来的低效及高成本问

题．Ｂｒｕｇｇｅｒ等［９］总结了各类数据挖掘方法来对离线安

全连接记录（ＣｏｎｎｅｃｔｉｏｎＲｅｃｏｒｄ）进行分析并提取攻击
特征，强调了特征选取的重要性，对比各类数据发掘技

术如基于固有属性的贝叶斯网络，隐马尔科夫模型，决

策树，前馈神经网络，聚类算法，支持向量机等算法与相

关技术．Ｂｙｋｏｖａ等人［１０，１１］则使用了基于统计分析来检

测网络异常活动，通过对ＩＰ报头信息，ＴＣＰ报头信息进
行统计分析来识别异常活动，这种方法通过统计合并

信息可以有效减少警报的数量，但由于仅对数据报头

信息进行了分析，忽略了包内容，会导致报警的遗漏．
随着机器学习技术的迅速发展，一些智能化的方

法如神经网络（ＮｅｕｒａｌＮｅｔｗｏｒｋ）［１２，１３］，遗传编程（ＧＰ）［１４］

等也被逐渐引入该研究领域．ＳｕａｒｅｚＴａｎｇｉｌ［１５］首先提出
一种使用ＧＰ来自动生成关联规则的方法，描述了 ＧＰ
中个体的结构及相关的操作符．随后，同一作者在文献
［１６］中提出了结合多层人工神经网络（Ｍｕｌｔｉｌａｙｅｒ
ＡＮＮ）和ＧＰ的改进模型来自动生成关联规则．但是在
实验过程中发现其提到的分类方法存在两个问题，如

果采取单层ＡＮＮ中对事件进行分类，其分类的平均准
确率仅仅达到８１％左右，分类效果不理想；而采用多层
ＡＮＮ时却又出现过拟合的情况，针对训练集的检测准
确率达到９９％以上，而对测试集和真实数据的检测准
确率却非常低．此外，实验过程中发现基于 ＧＰ的规则
生成算法生成的个体存在随机度过高，个体难以解读

与阐释，随机生成的个体难以转换为有效的 ＯＳＳＩＭ关

联规则等问题．且生成的个体适应度均值范围为７９％
～８１％，使得转换后的规则检测率不够理想．

３　本文主要工作
　　针对相关研究中其它方法面临的分类精度不足、
分类过拟合、及生成的个体适应度均值较低等问题，通

过对实际生产环境数据进行分析，发现数据中约９０％
的事件属于正常事件，攻击事件占比较低，且攻击特征

与正常事件相比较为明显．本文提出的方法主要包括
两个组成部分：（１）基于 ＯｎｅＣｌａｓｓＳＶＭ的安全事件分
类算法．主要将安全事件划分为正常事件与攻击事件，
基本思想是利用 ＯｎｅＣｌａｓｓＳＶＭ为正常事件建立行为
基线，基线范围以外的事件视为攻击事件．因此，对于未
知的攻击与威胁也具备相应的识别能力；（２）基于 ＧＰ
的安全规则自动生成算法．采用遗传算法的演化迭代
思想，经过变异、交叉、选择等方法找出最佳的匹配个体

来生成相应的攻击检测规则．
本文方法的工作流程如图１所示．整体框架的输入

来自训练集、测试集及生产环境中的安全事件，然后进

行数据预处理，包括归一化、滑动窗口分组、数据统计等

操作，经过预处理后的安全事件作为输入由安全事件

分类算法对其进行分类，输出带有标签的安全事件．标
签分为两种：攻击事件（Ｐｏｓｉｔｉｖｅ）与正常事件（Ｎｅｇａ
ｔｉｖｅ）．接下来规则生成算法将标签事件自动生成一组
个体集，然后通过个体的变异、交叉、选择繁殖经过适应

度计算公式计算并输出最佳匹配个体，最终转化为 ＯＳ
ＳＩＭ的关联规则．

３１　基于ＯｎｅＣｌａｓｓＳＶＭ安全事件分类算法
３１１关键词标签的提取与攻击模式表达

安全日志的关联分析结果通常高度依赖于事件采

集传感器配置，相同的解决方案针对不同的生产环境

需要做大量自定义配置，效率低下．本文的分类方法采
用基于预定义关键词标签的分类方法，这些关键词标

签来源于专家的先验知识及预定义的关联规则．

通过深入分析ＳＩＥＭ系统的关联规则，其中最常见
的配置字段如：ｅｖｅｎｔ＿ｉｄ，ｔｉｍｅｓｔａｍｐ，ｐｌｕｇｉｎ＿ｉｄ，ｐｌｕｇｉｎ＿
ｓｉｄ，ｓｒｃ＿ｉｐ，ｓｒｃ＿ｐｏｒｔ，ｄｅｓ＿ｉｐ，ｄｅｓ＿ｐｏｒｔ，ｐｒｏｔｏｃｏｌ等．为了使
关联分析规则不依赖于传感器配置，本文从 ＯＳＳＩＭ的
规则库中抽取了几个重要的字段 ｐｌｕｇｉｎ＿ｉｄ＿ｎａｍｅ，ｐｌｕ
ｇｉｎ＿ｉｄ＿ｄｅｓｃｒｉｐｔｉｏｎ，ｓｉｄ＿ｎａｍｅ，并将所有字段拆分成一个
个关键词标签，然后针对每一条检测规则生成其关键
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词标签统计模型，利用规则统计模型来代替原始的规

则来检测攻击．
关键词标签ｋｅｙ＿ｔａｇｊ∈Ｋ是用来描述安全事件的一

系列关键词标签，其对安全事件属性的描述更为精确．
表１显示了部分抽取的关键词标签及其所属攻击分类
的样例列表．关键词抽取的过程主要依据：（１）人工专
家知识；（２）环境变量特征；（３）关联规则中提取的规则
ｉｄ，ｓｅｃｕｒｉｔｙｉｄｄｅｓｃｒｉｐｔｉｏｎ（ｓｉｄ描述）；（４）ＳＩＥＭ系统中最

表１　抽取的关键词标签及相关攻击分类样例列表

攻击分类
标签

数量
关键词标签示例

ＳＱＬ １６０
Ｅｘｅｃ，Ｐａｓｓｗｄ，ＨＴＴＰ，ｘｐ＿ｃｍｄｓｈｅｌｌ，ｌｏｇｉｎ，ｆａｉｌｅｄ，
ｐｏｒｔ，ｐｒｏｂｅ，Ｓｙｂａｓｅ，Ｄａｔａｂａｓｅ

ＷＥＢ
ＡＴＴＡＣＫＳ

１６８
ｗｇｅｔ，ｕｎａｍｅ，ｉｄ，ｅｃｈｏ，ｋｉｌｌ，ｃｈｍｏｄ，ｃｈｇｒｐ，ａｃｃｅｓｓ，
ｅｘｅｃｕｔｉｏｎ，ｎａｓｍ，ｐｅｒｌ，ａｄｍｉｎ，ｒｅｍｏｔｅ，ｈｏｓｔ，ｌｓｏｆ，
ｃｏｎｆ／ｈｔｔｐｄ．ｃｏｎｆ，．ｈｔｇｒｏｕｐ

ＳＭＴＰ ３８
ｓｅｎｄｍａｉｌ，ＣＳＭＭａｉｌ，ｅｘｃｈａｎｇｅ，ｈａｎｄｓｈａｋｅ，ａｄｄｒｅｓ
ｓｅｓ，ＡＵＴＨ，ＳＳＬｖ２，ｂａｓｅ６４，Ａｔｔａｃｈｍｅｎｔ，ＡｃｔｉｖｅＸ

ＦＴＰ ４４８
ｆｔｐ，ｌｏｇｉｎ，ａｔｔｅｍｐｔ，ｆｏｒｗａｒｄ，ｐａｓｓｗｄ，ａｕｔｈｏｒｉｚｅｄ＿
ｋｅｙｓ，ｐｉｐｅ，Ｃｈｏｗｎ，Ｖｕｌｎｅｒａｂｉｌｉｔｙ，ＰｒｏＦＴＰ，Ｅｘｐｌｏｉｔ，
Ｂｕｆｆｅｒ，Ａｃｃｅｓｓ，Ｗｒｉｔｅ，Ｆｉｌｅ，ＭＯＤＥ，Ｍｋｄｉｒ，Ｅｘｐｌｏｒｅｒ

ＥＸＰＬＯＩＴ ８３
ｏｖｅｒｆｌｏｗ，ｐｒｏｘｙ，ｓｎｉｆｆｉｔ，ｂｕｆｆｅｒ，ＳＳＨ，ｅｘｅｃｕｔｉｏｎ，
ｍｏｄｉｆｉｃａｔｉｏｎ，ｃｒｏｓｓｓｉｔｅ，ｍｍｃ．ｅｘｅ，ｃｒｅａｔｅｃａｂ．
ｃｍｄ，ｏｖｅｒｗｒｉｔｅ

ＤＯＳ＆ＤＤＯＳ ５５

Ｊｏｌｔ，ａｔｔａｃｋ，Ｌａｎｄ，Ｔｅａｒｄｒｏｐ，ＵＤＰ，ｂｏｍｂ，ＩＧＭＰ，
Ｓｅｒｖｅｒ，Ａｓｃｅｎｄ，Ｒｏｕｔｅ，ａｒｋｉｅａ，ｂａｃｋｕｐ，Ｗｉｎｎｕｋｅ，
ＭＳＤＴＣ，ａｔｔｅｍｐｔ，ＤＯＳ，ＩＰ，Ｏｐｔｉｏｎｓ，ｖａｌｉｄａｔｉｏｎ，
ｄｅｎｉａｌ，ＴＣＰ，ＳＡＣＫ，ｒａｎｇｅ，ＭＸ，ｌｏｏｋｕｐ，ｇｅｎｅｒｉｃ，
ｈａｓｈｉｎｇ，ｈａｎｄｌｅｒ＞ａｇｅｎｔ，ａｇｅｎｔ＞ｈａｎｄｌｅｒ

新采集到的安全日志事件．在关键词抽取的过程中，数
据挖掘工具的使用可以帮助提高提取效率．

接下来划分滑动时间窗口，定义多个不同时间长

度分别为１０秒，３０秒，６０秒，３００秒，１８００秒，３６００秒，
４３２００秒，８６４００秒的滑动时间窗口类型，然后针对不同
窗口类型按照安全事件时间戳对事件进行重新分组．
在每一个滑动时间窗口内，针对安全事件信息中关键

词标签出现的次数进行统计．
本文将关键词标签及其对应的统计信息组成相应

的攻击检测模式（ｐａｔｔｅｒｎ），攻击模式 ｐｍ∈Ｐ定义为描
述某一种特定攻击或异常活动时，其对应的一组关键

词标签在指定的滑动时间窗口内出现频率的直方图信

息．在 ＯＳＳＩＭ中，这些模式被用于检测各种攻击．然后
一组相关的模式组成某一类特定的攻击分类表达．攻
击分类Ｃｉ则是由一组攻击模式组成，用来代表某一种
攻击分类如ＦＴＰ攻击，ＤＯＳ攻击等．
３１２　特征向量表达

原始日志无法作为算法的直接输入，根据上面的

攻击模式定义，抽取关键词标签，在滑动窗口内统计安

全日志信息中关键词标签出现的频率值，以此建立特

征向量．特征向量的维度由关键词标签的数量及滑动
窗口类型决定，样本数目则由一定时间范围内划分的

所有不同滑动窗口类型的总数量构成．表２（ａ）包含了
特征向量的相关说明，表２（ｂ）则是部分特征向量示例．

表２（ａ）　ＯｎｅＣｌａｓｓＳＶＭ特征向量及说明

特征 说明

滑动窗口类型 主要包括８种不同类型的滑动窗口

关键词标签 标签数量决定向量维度

标签统计值 每个标签按照窗口类型统计出现频率值

表２（ｂ）　ＯｎｅＣｌａｓｓＳＶＭ特征向量示例

ｔｉｍｅｏｕｔ ｆｔｐ ｃｏｍｍａｎｄ ｏｖｅｒｆｌｏｗ ａｔｔｅｍｐｔ ｆｏｒｍａｔ ｓｔｒｉｎｇ ｓｎｏｒｔ ｔｆｔｐ ｒｏｏｔ

１ ３ ２ ２ ３ １ １ ０ ０ ０

１ ３ １３ ２ １４ ０ ０ １ ０ ０

１ ６ ４ ５ ６ １ １ ０ ３３ １１

２ ８０ ２７ ５１ ８０ ０ ０ ２０ ０ ０

２ １１６ ３６ ７２ １１６ ２ ２ ３０ ０ ０

２ １１７ ３９ ７５ １１７ ０ ０ ３０ ０ ０

３ １０９ ３６ ７０ １０９ １ １ ３０ ０ ０

３ ２ １３ ２ １３ ０ ０ ０ ６０ ２０

３ ５ ４ ５ ５ ０ ０ ０ ０ ０

３１３　分类方法
ＯｎｅＣｌａｓｓＳＶＭ最早在论文［１７］中被提出来，然后作

为一种无监督学习算法被广泛用于信息安全领域中．

其基本思想是训练集中只包含一类数据，然后来寻找

此类数据中距离原点的最优边界．本文中将正常数据
使用ＯｎｅＣｌａｓｓＳＶＭ进行训练，攻击数据作为异常数据
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对其进行检测，从而使模型具备自适应能力．
给定数据集 Ｘ＝｛ｘ１，ｘ２，…，ｘｎ｝，ｎ为样本个数，

ＯｎｅＣｌａｓｓＳＶＭ通过最大化原点与目标数据间的最小

欧氏距离
ρ
ｗＴｗ
来寻找最优超平面，其中ｗ是超平面的法

向量，ρ是超平面截距，ξ是松弛因子．

　　　　　　ｍｉｎ
ｗ，，ξ

１
２ｗ

Ｔｗ－ρ＋１ｖｎ∑
ｎ

ｉ＝１
ξｉ

　ｓｕｂｊｅｃｔｔｏｗＴ（ｘｉ）≥ρ－ξｉ，ξｉ≥０，ｉ＝１，２，…，ｎ （１）
其对偶形式表示为：

　　　　　　ｍｉｎ
α

１
２α

ＴＱα

　ｓｕｂｊｅｃｔｔｏ０≤αｉ≤ １
（ｖｌ），ｉ＝１，２，…，ｌ，ｅ

Ｔα＝１ （２）

其中Ｑｉｊ＝Ｋ（ｘｉ，ｘｊ）＝（ｘｉ）
Ｔ（ｘｊ），决策函数为：

ｓｇｎ∑
ｌ

ｉ＝１
αｉＫ（ｘｉ，ｘ）－( )ρ （３）

３１４　参数调优与评估
算法采用线下训练，参数调优，线上运行的工作模

式．初始参数依据经验设置，然后利用评估公式计算准
确率，不断优化参数以达到最优分类效果．具体调优流
程如图２所示．对算法的评估使用如下指标：精确率
（Ｐｒｅｃｉｓｉｏｎ），召回率（Ｒｅｃａｌｌ），准确率（Ａｃｃｕｒａｃｙ）分别对
应公式（４），（５），（６）及表３中定义的预测混淆矩阵．

表３　预测混淆矩阵

ＡｃｔｕａｌＬａｂｅｌ ＰｒｅｄｉｃｔｉｏｎＬａｂｅｌ Ｒｅｓｕｌｔ

Ｐｏｓｉｔｉｖｅ Ｐｏｓｉｔｉｖｅ ＴｒｕｅＰｏｓｉｔｉｖｅ（ＴＰ）

Ｎｅｇａｔｉｖｅ Ｐｏｓｉｔｉｖｅ ＦａｌｓｅＰｏｓｉｔｉｖｅ（ＦＰ）

Ｐｏｓｉｔｉｖｅ Ｎｅｇａｔｉｖｅ ＦａｌｓｅＮｅｇａｔｉｖｅ（ＦＮ）

Ｎｅｇａｔｉｖｅ Ｎｅｇａｔｉｖｅ ＴｒｕｅＮｅｇａｔｉｖｅ（ＴＮ）

ｐｒｅｃｉｓｉｏｎ＝ ＴＰ
ＴＰ＋ＦＰ×１００ （４）

ｒｅｃａｌｌ＝ ＴＰ
ＴＰ＋ＦＮ×１００ （５）

ａｃｃｕｒａｃｙ＝ ＴＰ＋ＦＮ
ＴＰ＋ＦＮ＋ＦＰ＋ＦＮ×１００ （６）

３２　基于ＧＰ安全规则自动生成算法
基于ＧＰ安全规则的自动生成算法主要利用了遗

传编程的演化特性来生成最匹配的关联规则．自动规
则生成可以最大程度上解决人工编写规则带来的低

效，人工成本过高等问题，而 ＧＰ的演化特性也非常有
助于生成高检测精度的匹配规则．本文对ＧＰ算法中的
个体结构、交叉、变异方式进行了大量的优化和改进．
通过标准化内部节点树结构，ＧＰ算法输出的最佳匹配
个体可以很方便地转换为关联规则，并部署在实际运

行中的ＯＳＳＩＭ系统中．算法的整体流程如下图３所示：

３２１　个体描述
算法输出的最佳匹配个体最终转换为实际部署的

关联规则，ＯＳＳＩＭ系统中的关联规则使用 ＸＭＬ数据结
构来对以下模式进行描述：（１）指令规则：每条指令包
含唯一规则及三种属性标识符，分别为 ｉｄ，ｎａｍｅ，ｐｒｉｏｒｉ
ｔｙ；（２）唯一规则规则集：唯一规则至少包含一个规则
集；（３）规则集多条规则：每个规则集中又包含一条或
多条规则．

而在ＧＰ中，个体的描述使用树形结构（ＴｒｅｅＳｔｒｕｃ
ｔｕｒｅ），采用操作符与叶子节点组合的方式来对个体进
行描述．默认的树形结构由算法随机生成，其结构随机
度很高，难以识别与阐释．其次，随机树形结构难以转
换为合理的关联规则，难以在实际环境中快速部署．

因此，本文重新定义内部个体及其结构，个体树的

左侧部分仅包含时间窗口（Ｔｉｍｅ）及出现频率（Ｏｃ
ｃｕｒｅｎｃｅ）属性值，而右侧部分则包含ＳＩＤ（ＳｅｃｕｒｉｔｙＩＤ）及
ＰＩＤ（ＰｌｕｇｉｎＩＤ）属性值．定义了 ５种操作符，分别为
ＡＮＤ（与），ＯＲ（或），ＥＱ（相等），ＬＥ（小于等于）及 ＧＥ
（大于等于）．叶子节点内容为属性名称或属性值．主要
的属性包括滑动时间窗口（ｔｉｍｅｗｉｎｄｏｗ），出现频率（ｏｃ
ｃｕｒｒｅｎｃｅ），插件 ｉｄ（ｐｉｄ），安全 ｉｄ（ｓｉｄ）等．其中根节点
（ｒｏｏｔｎｏｄｅ）被强制设定为ＡＮＤ操作符，如图４所示．

此外，个体树的高度由右侧 ＳＩＤ子树的高度决定，
如图５阴影部分所示，这样设计目的是由于不同类型
的攻击由不同的ＳＩＤ值来描述，通过调整ＳＩＤ子树的高
度可以更准确地获取 ＳＩＤ数量，这样有利于生成适应
度更佳的个体．
３２２　种群初始化

ＧＰ种群的初始化指根据预先配置的参数信息如
种群规模，交叉概率，变异概率，终止准则等来随机生

成一定数量的个体集．其主要目的是生成尽可能多不
同组合的个体，并为下一步的评估做准备．考虑到种群
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数目过大会增加运算时间设置初始种群数量为１０００，
同时设置迭代次数为５０次．
３２３　个体评估

使用适应度计算公式来计算或评估个体．针对每
一次迭代演化，ＧＰ需要同时考虑准确率与召回率，对
应生成最终规则检测攻击的误报率与漏报率，因此选

用Ｆ１Ｓｃｏｒｅ作为选择最佳个体的适应度计算公式（７）．
适应度（ｆｉｔｎｅｓｓ）的取值范围为［００，１０００］，１００表示最
优值，０代表最差值．

ｆｉｔｎｅｓｓ＝Ｆ１Ｓｃｏｒｅ＝２× ｐｒｅｃｉｓｉｏｎ×ｒｅｃａｌｌｐｒｅｃｉｓｉｏｎ＋( )ｒｅｃａｌｌ×１００（７）

３２４　遗传操作算子
遗传操作是实现寻优的关键，针对个体结构的更

改，本文同时优化更新了交叉及变异方式．
（１）交叉
交叉被重新定义为通过使用 ＯＲ操作组合不同的

子树，如下图６所示，其设计目的是通过子树的组合来
提高最终个体适应度的召回率．

父体１：（ＡＮＤ（…）（ＯＲ（ＥＱＳＩＤ１４４１）））
父体２：（ＡＮＤ（ＯＲ（ＥＱＰＩＤ８０１）））
子体：（ＡＮＤ（…）（ＯＲ（ＥＱＰＩＤ８０１）））
（２）变异
变异操作被重新定义并应用于每一个内部节点，

如果变异节点具有子节点，则整个子节点被替换为新

值．参考下图７虚线框中阴影部分值的变化，这样设计
的目的为了尽可能提高精确率．

个体：（ＡＮＤ（ＡＮＤ（ＥＱＴＩＭＥ１）（ＥＱＯＣ１０））
（ＡＮＤ（ＥＱＰＩＤ１００１）（ＯＲ（ＥＱＳＩＤ１４４４）（ＥＱＳＩＤ
２３３９））））

通过重新定义个体数的交叉操作与变异操作，使

得整棵树的适应度可以达到比较理想的数值．
（３）选择
选择操作发生在交叉变异前后，交叉前运用选择

算子从种群中选出一定数量结对父体，然后分别对这

些父体对按照概率进行交叉操作与变异操作．最后将
新生成的个体按照适应度再组成下一代种群．

通过对个体的交叉、变异、选择来进行种群的繁殖

与演化．每一代生成的最佳个体会被选中并插入下一
代来再次进行适应度计算并获取最优值．再通过交叉
变异操作，来生成尽可能多的个体基因．上述过程循环
运行直至满足终止条件的最佳个体产生．
３２５　将最佳个体转换为关联规则

最终由ＧＰ安全规则生成算法输出的最佳匹配个
体如下图８所示．然后将基于树形的最佳个体转换为
基于ＸＭＬ的安全事件关联规则并部署在 ＯＳＳＩＭ系
统中．
３２６　参数调优

初始参数主要依据经验值设置，然后根据实际迭

代输出值进行逐步调优．以 ＦＴＰ攻击样例数据为例，初
始种群数目设置为１０００，演化代数设置为５０适应度
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公式（７）同时评估了精确率与召回率，得到的实验结果
更加均衡．

４　实验结果与分析

　　本文使用公开数据集 ＭＡＣＣＤＣ［１８］（ＭｉｄＡｔｌａｎｔｉｃ
ＣｏｌｌｅｇｉａｔｅＣｙｂｅｒＤｅｆｅｎｓｅＣｏｍｐｅｔｉｔｉｏｎ）２０１２对提出框架
进行实验评估．测试环境如下图９所示．创建了１０台虚
拟机作为攻击主机来对网络中的用户主机，服务器及

用户移动设备进行重放攻击．所有的攻击数据都会被
部署在同一网络下的ＯＳＳＩＭ服务器捕获并进行关联分

析．被测试ＯＳＳＩＭ版本为５２２，攻击主机采用 Ｕｂｕｎｔｕ
１４０４操作系统，用户主机包含 Ｗｉｎｄｏｗｓ７，Ｗｉｎｄｏｗｓ１０
及ｍａｃＯＳ等常见操作系统．

训练与测试数据集使用 ＭＡＣＣＤＣ２０１２数据集，它
是一个被广泛使用的网络安全数据集，包含了 １６个
ｐｃａｐ文件，文件大小共计１６６３ＧＢ．包含约２２，６９４，３５６
个网络连接信息包，几乎覆盖扫描，漏洞，攻击，利用及

ｗｅｂｓｈｅｌｌ后门等各类攻击数据．因此是一个非常理想的
训练与测试数据集．

４１　基于ＯｎｅＣｌａｓｓＳＶＭ安全事件分类算法实验
结果与对比分析

对于安全事件分类算法，本文以 ＭＡＣＣＤＣ２０１２数
据集中 ＦＴＰ攻击为例来对算法的分类效果进行评估．
实验用于训练的ＦＴＰ攻击事件共计９０５１条，正常事件
抽样后计９０５０条．根据事件时间戳进行滑动窗口划分，
下表４是ＯｎｅＣｌａｓｓＳＶＭ分类算法针对 ＦＴＰ攻击进行
分类的详细实验结果．对于每一种滑动窗口类型，均记
录了正负样本窗口数量，精确率，召回率及准确率．参
数优化主要参考准确率，因为准确率公式（６）对于正负
样本的区分衡量更平衡．

其它常见的类似异常检测算法或对事件分类算法

主要有基于统计方法［１０，１１］，基于规则的方法［１９］和基

于神经网络［１２，１３，１６］方法等．不同方法的适用场景稍

表４　ＳＶＭ安全事件分类算法对ＦＴＰ攻击进行分类的实验结果

滑动时间

窗口种类

滑动窗口数 分类率（％）

正常事件 攻击事件 精确率 召回率 准确率

１０ｓ ２２４ ５７８ ９６３１ ９９４８ ９６７９

３０ｓ ２５６ ３２５ ９９９９ ９３２３ ９５８６

６０ｓ ２１４ ２１７ ９９９９ ９３５５ ９６７６

３００ｓ １８６ ７５ ９９９９ ９６００ ９８９４

１８００ｓ １９６ ２２ ９９９９ ９５４５ ９９５４

３６００ｓ １５７ １６ ７１４３ ９３７５ ９６８５

Ｔｏｔａｌ １２３３ １２３３ ９７７０ ９６４３ ９７０８

有不同，如基于统计方法主要根据事件中某个变量、多

个变量或基于时序历史数据进行统计分析，但同时面

临的问题一是需要依赖某个假设的统计分布变量，二
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是设置正确的参数矩阵比较困难，特别是在误报率与

漏报率之间无法找到平衡点．文献［１１］中使用了统计
推断和 α稳定模型来识别网络流量中的异常，针对两
种流量类型ｆｌｏｏｄ和 ｆｌａｓｈ合计８种类别的实验识别率
为７７４％～９３０％．

基于规则的分类方法主要由专家编写检测规则，

其检测准确率高，但是过于依赖专家知识与规则，对于

新出现的、未知的的攻击则无法有效识别．比如文献
［１９］中采用的基于行为规则的入侵检测系统其实验检
测精度高达９９３％，但同时其误报率也高达６８７％．

基于神经网络的方法在实践中面临的主要问题是

单层ＡＮＮ对事件的分类准确率仅仅达到８１％左右，分
类效果不够理想，而多层 ＡＮＮ对训练集的分类准确率

达到９９％以上，但对实际真实数据的分类效果却非常
差，出现了过拟合情况，无法应用于实践．
４２　基于ＧＰ安全规则自动生成算法实验结果及对

比分析

而对于安全规则自动生成算法，其实验样例数据

仍是ＭＡＣＣＤＣ２０１２数据集中的 ＦＴＰ攻击，但安全规则
自动生成算法的输入则来自于４１中事件分类算法输
出的分类结果。下表５显示了生成算法针对 ＦＴＰ攻击
每一次演化迭代时生成的个体数目及最小，平均及最

优适应度数值．图１０显示了整体适应度数值的趋势图，
其中最佳匹配个体在第３３次迭代时产生，其适应度值
为９４００２９％．

表５　ＧＰ安全规则生成算法针对ＦＴＰ攻击生成检测规则时每代个体
数目与适应度数值列表

迭代次数 个体数目
适应度

均值

适应度

最小值
最佳适应度值（％）

０ １０００ ９０２１３ ００４５８ ５０７８５６

１ ７４７ １２１５７４ ０ ８６８３３４

２ ７４３ １４０７０４ ０ ８６８３３４

… … … … …

３０ ７４３ ４１１０１５ ０ ８９９４４５

３１ ７５７ ４１５５７２ ０ ９４００２９

３２ ７３１ ４１６５５１ ０ ９４００２９

３３ ７４３ ４１９４５１ ０ ９４００２９

３４ ７４８ ４１９１２１ ０ ９３９８３２

… … … … …

４８ ７５０ ４３９３１８ ０ ９３４８９１

４９ ７２８ ４４１３８ ０ ９３４８９１

５０ ７４６ ４４１７７２ ０ ９３４８９１

　　本文通过对 ＧＰ规则生成算法中个体结构、交叉、
变异方式进行优化和改进，有效地提高了匹配适应度

值，经过多次重复迭代实验，寻找到最佳适应度出现的

迭代次数范围，进行逐步优化．下表６显示了规则生成
算法针对不同攻击类型的实验结果对比分析．可以看
出，本文工作生成的安全规则适应度值和文献［１６］相
比得到了明显提升．其它方法如文献［２０］提出一种基
于攻击图（ＡｔｔａｃｋＧｒａｐｈ）的关联规则算法，具备关联多
步骤攻击的能力，实验显示其过滤率达到９５５８％，但
其最大的问题是其检测能力主要基于已公布的漏洞信

息如ＣＶＥ等，对无法识别的、未知的攻击无法进行有效
关联．文献［２１］提出一种使用隐马尔可夫模型（Ｈｉｄｄｅｎ
ＭａｒｋｏｖＭｏｄｅｌ，ＨＭＭ）来对事件流进行数据挖掘的方法，
其主要思路也是使用警报频率配合不同的时间窗口构

建攻击场景并进行相应的报警关联，该方法具备对未

知的新攻击事件进行预测的能力，其主要不足是实验

结果的误报率较高，而且其实验结果仅仅分析了 ＤＯＳ
攻击这一种攻击类型，普适性不足．
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表６　ＧＰ安全规则生成算法对不同攻击类型检测的实验结果对比
分析

（ａ）　文献［１６］规则生成算法
针对不同攻击类型的适应度值

（ｂ）　本文工作规则生成算法
针对不同攻击类型的适应度值

攻击类型 ＢｅｓｔＦｉｔｎｅｓｓ

ＢｒｅｄａｖｉｔｒｏｊａｎＡ ７５７

ＢｒｅｄａｖｉｔｒｏｊａｎＢ ７９１

Ｃｏｎｆｉｃｋｅｒｓｏｌａｒｉｓ ７９５

Ｄｅｌｌｒｅｍｏｔｅａｃｃｅｓｓ ７９５

ＢｒｕｔｅｆｏｒｃｅＳＳＨＤ ７７５

Ｐｏｒｔｓｃａｎ ７９４

Ｓｐｙｗａｒｅ ８０６

Ｔｅｌｎｅｔｗｏｒｍ ８０９

Ｗｅｂｓｃａｎ ７９５

攻击类型 ＢｅｓｔＦｉｔｎｅｓｓ

ＦＴＰ ９４００

ＳＭＴＰ ９３４４

ＳＱＬＩｎｊ ７８１４

ＤＮＳ ７５３６

ＤＤＯＳ ８８７６

ＳＣＡＮ ８８０１

ＥＸＰＬＯＩＴ ９０７９

ＩＣＭＰ ８６８８

ＷＥＢ ８１７０

４３　整体实验结果及分析
实验４１及４２中均使用了 ＦＴＰ的攻击样例数据

对算法进行了评估与分析。由于前人相关工作中并未

出现相同数据类型的实验数据结果，仅出现了ＤＤＯＳ攻
击类型的实验结果，因此，本文使用 ＭＡＣＣＤＣ２０１２数
据集中ＤＤＯＳ攻击和文献［１６］中的分类及规则适应度
结果进行了对比分析．文献［１６］对 ＤＤＯＳ攻击的分类

准确率为 ８１％，而本文方法分类效果准确率达到了
９７０８％，分类效果明显提高．使用 ＧＰ规则生成算法中
的适应度则由平均７９５％提高至８８７６％，得益于本文
工作对ＧＰ个体结构，变异方式的重新定义，提高了精
确率与召回率．

此外，本文提供了攻击类型更加丰富的实验结果，

针对多种其它类型攻击如ＤＤＯＳ，ＤＮＳ，ＳＭＴＰ，ＷＥＢＡＴ
ＴＡＣＫ，ＳＱＬＩＮＪＥＣＴＩＯＮ，ＥＸＰＬＯＩＴ，ＳＣＡＮ和 ＩＣＭＰ等其
它类型攻击也分别进行了实验验证．详细实验数据见
下表７ＯｎｅＣｌａｓｓＳＶＭ分类算法的分类准确率范围为
８８８５～９８８４（％），其中 ＥＸＰＬＯＩＴ攻击由于数据样本
偏少导致其分类结果偏低，其他攻击类型准确率均高

于９４％，分类效果较好．而 ＧＰ安全规则生成算法由于
以Ｆ１Ｓｃｏｒｅ作为其适应度指标，结果更为均衡，适应度
值范围为７５３６～９４０（％）．而文献［１６］中针对不同攻
击的适应度均在７５７～８０９（％）区间．

文献［１６］的实验结果仅包含两类攻击 ＤＤＯＳ和几
种ＭｅｔａｓｐｌｏｉｔＥｘｐｌｏｉｔ漏洞利用，并没有给出具体的实验
分类精确率，召回率及准确率结果，仅给出部分适应度

结果．本文提供了更多的攻击种类，且每种攻击的分类
效果更为突出，生成的规则适应度更优，丰富了 ＯＳＳＩＭ
的检测攻击种类．

表７　ＳＶＭ安全事件分类算法和ＧＰ安全规则生成算法对不同攻击类型检测的实验结果

攻击类型
ＯｎｅＣｌａｓｓＳＶＭ安全事件分类算法（％） ＧＰ安全规则生成算法（％）

Ｐｒｅｃｉｓｉｏｎ Ｒｅｃａｌｌ Ａｃｃｕｒａｃｙ ＴＰ ＦＰ ＴＮ ＦＮ ＢｅｓｔＦｉｔｎｅｓｓ

ＦＴＰ ９７７０ ９６４３ ９７０８ ９６２６ ３７４ ７１８４ ２８１６ ９４００

ＤＤＯＳ ８８８９ ８８８９ ９４３２ ９１４８ ８５２ ６９２３ ３０７７ ８８７６

ＤＮＳ ８２３５ ８９３６ ９８４７ ６３９６ ３６０４ ９５９０ ４１０ ７５３６

ＳＭＴＰ ９１６７ ８９７９ ９４５１ ９６０３ ３９７ ８７８８ １２１２ ９３４４

ＷＥＢ ９４０７ ９６８８ ９６３１ ７６７１ ２３２９ ８７３７ １２６３ ８１７０

ＳＱＬＩｎｊ ９２２９ ８２９２ ９７５１ ７２７５ ２７２５ ９６３６ ３６４ ７８１４

ＥＸＰＬＯＩＴ ９３９１ ８３０８ ８８８５ ９９０４ ０９６ ７６４７ ２３５３ ９０７９

ＳＣＡＮ ９７５１ ９１３２ ９５１４ ８３８９ １６１１ ９１５４ ８４６ ８８０１

ＩＣＭＰ ９８８２ ９８８５ ９８８４ ８１４７ １８５３ ８７０９ １２９１ ８６８８

４４　部署于生产环境ＯＳＳＩＭ系统实验结果及分析
为了评估本文方法的实际效果，在实际生产环境

中同时部署了两套ＯＳＳＩＭ系统，其中一个是单独的ＯＳ
ＳＩＭ系统，另外一套则添加了本文提出的规则生成框
架．以ＦＴＰ攻击检测为例，实际检测结果如图１１所示．

默认ＯＳＳＩＭ系统无法检测 ＦＴＰ攻击，仅由传感器
报告出少量的ＩＮＦＯ事件．

部署本文框架后的 ＯＳＳＩＭ系统共检测到 １０，００８
次攻击事件，生成３４０个警报．除此之外，实验结果显示
相似攻击被分组到一起，减少了冗余报警，每个分组事

件的数量范围从１５至７１２，表明最低仅１５次安全事件
即可生成报警，本文提出的方法具有很高的检测灵

敏度．

５　结论
　　本文提出了一种基于ＯｎｅＣｌａｓｓＳＶＭ和ＧＰ的关联
规则自动生成方法来自动生成关联规则．该方法具备
了自适应能力来对未知的攻击或漏洞进行检测和报

警，可自动化生成部署于实际生产环境中的关联规则，

减少了人工专家参与，提高了效率．生成的规则检测准
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确率高，具备良好的实际应用能力．
下一步工作主要基于以下三点继续对框架进行增

强：（１）对于攻击事件的 ＩＰ及端口分布信息，可结合威
胁交换社区信息对攻击进行精确定位，以快速准确检

测恶意活动．（２）优化与改进现有的分类模型，以支持
更多的分类能力．（３）为 ＧＰ规则生成算法添加更多个
体属性以生成适应度更佳的匹配个体．
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